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Schwabische Bank AG
KoénigstralRe 28
70173 Stuttgart

Nahere Angaben zur Bank sind im ,Preis- und Leistungsverzeichnis* enthalten.

Bedingungen fiir Datenferniibertragung

1 Leistungsumfang

(1) Die Bank steht ihrem Kunden (Kontoinhaber), der kein Verbrau-
cher ist, fur die Datenferniibertragung auf elektronischem Wege
— nachfolgend ,Datenferniibertragung* oder ,DFU“ genannt — zur
Verfugung. Die Datenfernubertragung umfasst die Auftragserteilung
sowie den Datenaustausch (Ubermittlung von Auftragen und Informa-
tionsabruf).

(2) Die Bank gibt dem Kunden die Dienstleistungsarten bekannt, die
er im Rahmen der Datenfernlibertragung nutzen kann. Zur Nutzung
der Datenferniibertragung gelten die mit der Bank vereinbarten Verfii-
gungslimite.

(3) Die Datenfernlibertragung ist Uber zwei verschiedene Verfahren,
die EBICS-Anbindung (Anlagen 1a bis 1¢) und die FTAM-Anbindung
(Anlagen 2a und 2b) méglich. Das maRgebliche Ubertragungsverfah-
ren wird zwischen Kunde und Bank vereinbart.

(4) Der Satz- und Dateiaufbau fiir die Ubermittiung von Auftragen und
den Informationsabruf wird in der Spezifikation der Datenformate (An-
lage 3) beschrieben.

2 Nutzer und Teilnehmer, Legitimations- und
Sicherungsmedien

(1) Auftrage kénnen tber die EBICS- oder FTAM-Anbindung nur vom
Kunden oder seinen Kontobevollmachtigten erteilt werden. Kunde und
Kontobevollméchtigte werden im Folgenden einheitlich als ,Nutzer” be-
zeichnet. Zur Autorisierung von per DFU Gbermittelten Auftragsdaten
bendtigt jeder Nutzer jeweils individuelle, von der Bank freigeschaltete
Legitimationsmedien. Die Anforderungen an die Legitimationsmedien
sind in Anlage 1a beziehungsweise Anlage 2a definiert. Wenn mit der
Bank vereinbart, kénnen per DFU (ibermittelte Auftragsdaten mit un-
terschriebenem Begleitzettel autorisiert werden.

(2) Fur den Datenaustausch uber die EBICS-Anbindung kann der
Kunde zusétzlich zu den Bevollmachtigten ,Technische Teilnehmer*
benennen, die lediglich befugt sind, den Datenaustausch durchzufiih-
ren. Nutzer und Technische Teilnehmer werden im Folgenden unter
dem Begriff , Teilnehmer* zusammengefasst. Fur die Absicherung des
Datenaustauschs bendétigt jeder Teilnehmer jeweils individuelle, von
der Bank freigeschaltete Sicherungsmedien. Die Anforderungen an
die Sicherungsmedien sind in Anlage 1a beschrieben.

(3) Furden Datenaustausch Uber die FTAM-Anbindung benétigt jeder
Nutzer ein von der Bank bereitgestelltes DFU-Passwort. Die Anforde-
rungen an das DFU-Passwort sind in Anlage 2a beschrieben.

(4) Legitimations- und Sicherungsmedien sind Authentifzierungsin-
strumente im Sinne von § 1 Absatz 5 Zahlungsdiensteaufsichtsge-
setz.

3 Verfahrensbestimmungen

(1) Fur das zwischen Kunde und Bank vereinbarte Ubertragungsver-
fahren gelten jeweils die in Anlage 1a beziehungsweise Anlage 2a
sowie die in der Dokumentation der technischen Schnittstellen (Anla-
ge 1b beziehungsweise Anlage 2b) und der Spezifikation der Daten-
formate (Anlage 3) beschriebenen Anforderungen.

(2) Der Kunde ist verpflichtet sicherzustellen, dass alle Teilnehmer die
mit der Bank vereinbarten Verfahren und Spezifikationen beachten.

(3) Die Belegung der Datenfelder richtet sich nach den Belegungs-
und Kontrollrichtlinien des jeweils genutzten Formates.

Die Angaben im Verwendungszweck haben sich ausschlieRlich
auf den jeweiligen Zahlungsverkehrsvorgang im Datensatz zu be-
ziehen. Am Anfang des Datenfeldes ,Verwendungszweck® sind
linksbiindig solche Angaben unterzubringen, auf die der Begunstig-
te/Zahlungspflichtige maschinell zuzugreifen beabsichtigt oder die der
Uberweisende/Zahlungsempfanger benétigt, falls die Zahlung als un-
anbringlich beziehungsweise unbezahlt an ihn zuriickgeleitet wird.

Die Belegung der Verwendungszweckangaben darf auRerdem vom
Nutzer nicht fir die Vorgabe eines von ihm gewiinschten Druckbildes
benutzt werden, ohne dass die Stellenkapazitat im Datenfeld ,Verwen-
dungszweck” des Datensatzes sowie in den etwaigen nachfolgenden
Erweiterungsteilen mit Verwendungszweckangaben voll ausgenutzt
ist.

Verwendungszweckangaben dirfen nicht die Ubermittlung einer ge-
sonderten Nachricht auRerhalb des Zahlungsverkehrs (z. B. Rech-
nung, Lohn- und Gehaltsabrechnung) ersetzen. Werbetexte durfen in
den Verwendungszweckangaben nicht enthalten sein.

(4) Der Nutzer hat den Identifikationscode (Bankleitzahl oder BIC)
des Zahlungsdienstleisters des Zahlungsempfangers beziehungs-
weise des Zahlungsdienstleisters des Zahlers (Zahlstelle) sowie den
Kontoidentifikationscode (Kontonummer oder IBAN) des Zahlungs-
empfangers beziehungsweise Zahlers zutreffend anzugeben. Die
in die Abwicklung des Zahlungsauftrages eingeschalteten Zahlungs-
dienstleister sind berechtigt, die Bearbeitung ausschlieBlich anhand
von Zahlungsdienstleister- und Kontoidentifikationscode vorzuneh-
men. Fehlerhafte Angaben kénnen Fehlleitungen des Auftrags zur
Folge haben. Schaden und Nachteile, die hieraus entstehen, gehen
zu Lasten des Kunden.

(5) Vor Ubertragung von Auftragsdaten an die Bank ist eine Aufzeich-
nung der zu Ubertragenden Dateien mit deren vollstdndigem Inhalt
sowie der zur Prifung der Legitimation Gbermittelten Daten zu erstel-
len. Diese ist von dem Kunden mindestens fir einen Zeitraum von
14 Kalendertagen bei Inlandszahlungsauftragen und 30 Kalenderta-
gen bei Auslandszahlungsauftrdgen ab dem Ausfuihrungstag in der
Form nachweisbar zu halten, dass die Datei auf Anforderung der Bank
kurzfristig erneut zur Verfiigung gestellt werden kann, sofern nichts
Abweichendes vereinbart wird.

(6) AuRerdem hat der Kunde fir jeden Datenaustausch ein maschi-
nelles Protokoll, das inhaltlich den Bestimmungen von Kapitel 10 der
Spezifikation fiir die EBICS-Anbindung (Anlage 1b) beziehungsweise
Kapitel 1.7 der Spezifikation fur die FTAM-Anbindung (Anlage 2b) ent-
spricht, zu erstellen, zu seinen Unterlagen zu nehmen und auf Anfor-
derung der Bank zur Verfiigung zu stellen.

(7) Soweit die Bank dem Kunden Daten liber Zahlungsvorgange zur
Verfugung stellt, die noch nicht endgiiltig bearbeitet sind, stellen diese
lediglich eine unverbindliche Information dar. Die Daten sind jeweils
besonders gekennzeichnet.

(8) Die per DFU eingelieferten Auftragsdaten sind wie mit der Bank
vereinbart entweder mit Elektronischer Unterschrift oder dem unter-
schriebenen Begleitzettel zu autorisieren. Diese Auftragsdaten wer-
den als Auftrag wirksam
a) bei Einreichung mit Elektronischer Unterschrift, wenn
— alle erforderlichen Elektronischen Unterschriften der Nutzer per
Datenfernlbertragung innerhalb des vereinbarten Zeitraumes
eingegangen sind und
— die Elektronischen Unterschriften mit den vereinbarten Schlis-
seln erfolgreich gepriift werden kénnen
oder
b) bei Einreichung mit Begleitzettel, wenn
— der Begleitzettel im vereinbarten Zeitraum bei der Bank eingeht
und

— der Begleitzettel der Kontovollmacht entsprechend unterzeich-
net worden ist.

4 Verhaltens- und Sorgfaltspflichten im Umgang mit den
Legitimationsmedien fiir die Autorisierung des Auftrags

(1) Der Kunde ist in Abh&ngigkeit von dem mit der Bank vereinbarten
Ubertragungsverfahren verpflichtet sicherzustellen, dass alle Nutzer
die in Anlage 1a beziehungsweise Anlage 2a beschriebenen Legiti-
mationsverfahren einhalten.
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(2) Mit Hilfe der von der Bank freigeschalteten Legitimationsmedien
kann der Nutzer Auftrage erteilen. Der Kunde stellt sicher, dass jeder
Nutzer dafir Sorge trégt, dass keine andere Person in den Besitz sei-
nes Legitimationsmediums kommt, sowie Kenntnis von dem zu des-
sen Schutz dienenden Passwort erlangt. Denn jede andere Person,
die im Besitz des Mediums oder eines entsprechenden Duplikates ist,
kann in Verbindung mit dem dazugehdrigen Passwort die vereinbar-
ten Dienstleistungen missbrauchlich nutzen. Insbesondere Folgendes
ist zur Geheimhaltung der Legitimationsmedien zu beachten:

— Die den Nutzer legitimierenden Daten dirfen nicht auRerhalb des
Legitimationsmediums, z. B. auf der Festplatte des Rechners, ge-
speichert werden;

— das Legitimationsmedium ist nach Beendigung der DFU-Nutzung
aus dem Lesergerat zu entnehmen und sicher zu verwahren;

— das zum Schutz des Legitimationsmediums dienende Passwort
darf nicht notiert oder elektronisch abgespeichert werden;

— bei Eingabe des Passwortes ist sicherzustellen, dass andere Per-
sonen dieses nicht ausspdhen kénnen.

5 Verhaltens- und Sorgfaltspflichten im Umgang mit den
Sicherungsmedien fiir den Datenaustausch

(1) Der Kunde ist im Rahmen der EBICS-Anbindung verpflichtet si-
cherzustellen, dass alle Teilnehmer die in Anlage 1a beschriebenen
Sicherungsverfahren einhalten.

Mit Hilfe der von der Bank freigeschalteten Sicherungsmedien sichert
der Teilnehmer den Datenaustausch ab. Der Kunde ist dazu verpflich-
tet sicherzustellen, dass jeder Teilnehmer dafuir Sorge tragt, dass kei-
ne andere Person in den Besitz seines Sicherungsmediums kommt
oder dieses nutzen kann. Insbesondere im Falle der Ablage auf einem
technischen System muss das Sicherungsmedium des Teilnehmers
in einer technischen Umgebung gespeichert werden, die vor unauto-
risiertem Zugriff geschitzt ist. Denn jede andere Person, die Zugriff
auf das Sicherungsmedium oder ein entsprechendes Duplikates hat,
kann den Datenaustausch missbrauchlich durchfiihren.

(2) Der Kunde ist im Rahmen der FTAM-Anbindung verpflichtet si-
cherzustellen, dass alle Nutzer die in Anlage 2a beschriebenen Siche-
rungsverfahren einhalten. Der Kunde stellt sicher, dass jeder Nutzer
dafur Sorge tragt, dass keine andere Person Kenntnis von seinem
DFU-Passwort erlangt. Denn jede andere Person, die das DFU-
Passwort kennt, kann den Datenaustausch mit der Bank missbrauch-
lich durchfiihren.

6 Sperre der Legitimations- und Sicherungsmedien

(1) Gehen die Legitimations- oder Sicherungsmedien verloren, wer-
den sie anderen Personen bekannt oder besteht der Verdacht ihrer
missbrauchlichen Nutzung, so hat der Teilnehmer unverziglich sei-
nen DFU-Zugang bei der Bank sperren zu lassen. Naheres regeln
Anlage 1a und Anlage 2a. Der Teilnehmer kann der Bank eine Sperr-
anzeige jederzeit auch Uber die gesondert mitgeteilten Kontaktdaten
abgeben.

(2) Wird drei Mal hintereinander versucht, einen Auftrag mit einem
falschen Legitimationsmedium an die Bank zu Ubermitteln oder mit
einem falschen Sicherungsmedium den Datenaustausch durchzu-
fiihren, so sperrt die Bank den DFU-Zugang des betreffenden Teil-
nehmers. Diese Sperre kann mittels DFU nicht aufgehoben werden.
Zur Aufhebung dieser Sperre muss sich der Kunde mit seiner Bank in
Verbindung setzen.

(3) Der Kunde kann auRerhalb des DFU-Verfahrens die Verwendung
der Legitimations- und Sicherungsmedien eines Teilnehmers oder
den gesamten DFU-Zugang ber die von der Bank bekannt gegebene
Sperrfazilitét sperren lassen.

(4) Die Bank wird den gesamten DFU-Zugang sperren, wenn der Ver-
dacht einer missbrauchlichen Nutzung des DFU-Zugangs besteht. Es
wird den Kunden hieriiber auRerhalb des DFU-Verfahrens informie-
ren. Diese Sperre kann mittels DFU nicht aufgehoben werden.

7 Behandlung eingehender Auftragsdaten durch die Bank

(1) Die der Bank per DFU tbermittelten Auftragsdaten werden im
Rahmen des ordnungsgeméfen Arbeitsablaufes bearbeitet.

Kann die Bank eine vom Kunden im Format ,SEPA-Uberweisung* be-
leglos erteilte Uberweisung nicht in diesem Format ausfiihren, weil
der vom Kunden angegebene Zahlungsdienstleister des Zahlungsem-
pfangers dieses Format noch nicht unterstutzt, und weist die Bank die
Uberweisung nicht zurtick, fiihrt sie die Uberweisung in einem von dem
Zahlungsdienstleister des Zahlungsempféngers unterstitzten Format
aus. Bei diesem Formatwechsel kénnen die in der Anlage 4 genannten
Datenelemente — oder Teile davon — nicht Gbermittelt werden.

(2) Die Bank priift anhand der von den Teilnehmern mittels der Siche-
rungsmedien erstellten Signaturen, ob der Absender berechtigt ist,
den Datenaustausch durchzufthren. Ergibt die Prifung Unstimmig-
keiten, wird die Bank die betreffenden Auftragsdaten nicht verarbeiten
und dem Kunden hierliber unverzuglich eine Information zur Verfu-
gung stellen.

(3) Die Bank pruft die Legitimation des Nutzers beziehungsweise der
Nutzer und die Autorisierung der per DFU tbermittelten Auftragsdaten
anhand der von den Nutzern mittels der Legitimationsmedien erstell-
ten Elektronischen Unterschriften oder des Ubermittelten Begleit-
zettels sowie die Ubereinstimmung der Auftragsdatensétze mit den
Bestimmungen gemaf Anlage 3. Ergibt die Prifung Unstimmigkeiten,
wird die Bank die betreffenden Auftragsdaten nicht bearbeiten und
dem Kunden hieriiber unverziglich eine Information zur Verfiigung
stellen. Die Bank ist berechtigt, nicht vollstandig autorisierte Auftrags-
daten nach Ablauf des von der Bank gesondert mitgeteilten Zeitlimits
zu l6schen.

(4) Ergeben sich bei den von der Bank durchgefiihrten Prifungen der
Dateien oder Datensétze nach Anlage 3 Fehler, so wird die Bank die
fehlerhaften Dateien oder Datensétze in geeigneter Form nachweisen
und sie dem Nutzer unverzuglich mitteilen. Die Bank ist berechtigt, die
fehlerhaften Dateien oder Datenséatze von der weiteren Bearbeitung
auszuschlieffen, wenn die ordnungsgemalfie Ausfiihrung des Auftra-
ges nicht sichergestellt werden kann.

(5) Die Bank ist verpflichtet, die vorstehenden Ablaufe und die Wei-
terleitung der Auftrdge zur Bearbeitung im Kundenprotokoll (siehe
Anlage 1a und 2a) zu dokumentieren. Der Kunde ist seinerseits ver-
pflichtet, das Kundenprotokoll zeitnah abzurufen und sich tber den
Status der Auftragsbearbeitung zu informieren. Bei Unstimmigkeiten
soll er sich mit der Bank in Verbindung setzen.

8 Riickruf

(1) Vor der Autorisierung der Auftragsdaten kann der Kunde die Da-
tei zurlickrufen. Anderungen einzelner Auftragsdaten sind nur durch
Ruckruf der gesamten Datei und erneute Einlieferung méglich. Die
Bank kann einen Rickruf nur beachten, wenn ihr dieser so rechtzeitig
zugeht, dass seine Berucksichtigung im Rahmen des ordnungsgema-
RRen Arbeitsablaufes méglich ist.

(2) Die Widerrufbarkeit eines Auftrags richtet sich nach den dafur
geltenden Sonderbedingungen (z. B. Bedingungen fir den Uberwei-
sungsverkehr). Der Widerruf von Auftrdgen kann nur auf3erhalb des
DFU-Verfahrens erfolgen. Hierzu hat der Kunde der Bank die Einzel-
angaben des Originalauftrages mitzuteilen.

9 Ausfiihrung der Auftrage

(1) Die Bank wird die Auftrage ausfiihren, wenn alle nachfolgenden
Ausfuhrungsbedingungen vorliegen:

— Die per DFU eingelieferten Auftragsdaten wurden gemaR Num-
mer 3 Absatz 8 autorisiert.

— Das festgelegte Datenformat ist eingehalten.
— Das Verfugungslimit ist nicht Gberschritten.

— Die Ausfuhrungsvoraussetzungen nach den fiir die jeweilige Auf-
tragsart maRgeblichen Sonderbedingungen (z. B. ausreichende
Kontodeckung gemé&R den Bedingungen fir den Uberweisungs-
verkehr) liegen vor.

(2) Liegen die Ausfiuihrungsbedingungen nach Absatz 1 nicht vor,
wird die Bank den Auftrag nicht ausfihren und den Kunden Uber die
Nichtausfiihrung unverziglich auf dem vereinbarten Weg unterrich-
ten. Soweit mdéglich, nennt die Bank dem Kunden die Grinde und
Fehler, die zur Nichtausfihrung gefihrt haben, und Mdéglichkeiten,
wie diese Fehler berichtigt werden kénnen.

10  Sicherheit des Kundensystems

Der Kunde hat fur einen ausreichenden Schutz der von ihm fir die
Datenfernibertragung eingesetzten Systeme Sorge zu tragen. Die
fur das EBICS-Verfahren geltenden Sicherheitsanforderungen sind in
Anlage 1c beschrieben.

1" Haftung

11.1 Haftung der Bank bei einer nicht autorisierten
DFU-Verfiigung und einer nicht oder fehlerhaft

ausgefiihrten DFU-Verfiigung

Die Haftung der Bank bei einer nicht autorisierten DFU-Verfiigung
und einer nicht oder fehlerhaft ausgefiihrten DFU-Verfigung rich-
tet sich nach den fir die jeweilige Auftragsart vereinbarten Sonder-
bedingungen (z. B. Bedingungen fiir den Uberweisungsverkehr).
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11.2 Haftung des Kunden bei missbrauchlicher Nutzung der
Legitimations- oder Sicherungsmedien

11.2.1 Haftung des Kunden fiir nicht autorisierte Zahlungsvorgange
vor der Sperranzeige

(1) Beruhen nicht autorisierte Zahlungsvorgénge vor der Sperran-
zeige auf der Nutzung eines verlorengegangenen, gestohlenen oder
sonst abhanden gekommenen Legitimations- oder Sicherungsme-
diums, haftet der Kunde fir den der Bank hierdurch entstehenden
Schaden bis zu einem Betrag von 150,— Euro, ohne dass es darauf
ankommt, ob den Teilnehmer an dem Verlust, Diebstahl oder sonsti-
gem Abhandenkommen des Legitimations- oder Sicherungsmediums
ein Verschulden trifft.

(2) Kommt es vor der Sperranzeige zu nicht autorisierten Zahlungs-
vorgadngen aufgrund einer missbrduchlichen Verwendung eines
Legitimations- oder Sicherungsmediums, ohne dass dieses verloren-
gegangen, gestohlen oder sonst abhanden gekommen ist, haftet der
Kontoinhaber fiir den der Bank hierdurch entstehenden Schaden bis
zu einem Betrag von 150,— Euro, wenn der Teilnehmer seine Pflicht
zur sicheren Aufbewahrung des Legitimations- oder Sicherungsmedi-
ums schuldhaft verletzt hat.

(3) Fur Schaden aufgrund von nicht autorisierten Zahlungsvorgén-
gen uber die Haftungsgrenze von 150,— Euro nach Absatzen 1 und 2
hinaus haftet der Kunde, abweichend von § 675v BGB, wenn der
Teilnehmer fahrldssig oder vorsatzlich gegen seine vertraglichen Ver-
haltens- und Sorgfaltspflichten verstoRen hat.

(4) Der Kontoinhaber ist nicht zum Ersatz des Schadens nach Ab-
satzen 1, 2 und 3 verpflichtet, wenn der Teilnehmer die Sperranzeige
nach Nummer 6 Absatz 1 nicht abgeben konnte, weil die Bank nicht
die Mdglichkeit zur Entgegennahme der Sperranzeige sichergestellt
hatte und der Schaden dadurch eingetreten ist.

(5) Die Haftung fur Schaden, die innerhalb des Zeitraums, fur den das
Verfugungslimit gilt, verursacht werden, beschrénkt sich jeweils auf
das vereinbarte Verfigungslimit.

Anlage 1a: EBICS-Anbindung

Anlage 1b: Spezifikation der EBICS-Anbindung

Anlage 1c: Sicherheitsanforderungen an das EBICS-Kundensystem
Anlage 2a: FTAM-Anbindung

Anlage 2b: Spezifikation der FTAM-Anbindung

Anlage 3: Spezifikation der Datenformate

Anlage 4: Weiterleitung von Daten bei Formatwechsel

11.2.2 Haftung des Kunden bei sonstigen nicht autorisierten
Vorgangen vor der Sperranzeige

Beruhen nicht autorisierte Vorgange, die keine Zahlungsvorgdnge
sind, vor der Sperranzeige auf der Nutzung eines verlorengegange-
nen oder gestohlenen Legitimations- oder Sicherungsmediums oder
auf der sonstigen missbrauchlichen Nutzung des Legitimations- oder
Sicherungsmediums und ist der Bank hierdurch ein Schaden entstan-
den, haften der Kunde und die Bank nach den gesetzlichen Grundsat-
zen des Mitverschuldens.

11.2.3 Haftung der Bank ab der Sperranzeige

Sobald die Bank eine Sperranzeige eines Teilnehmers erhalten hat,
Uibernimmt sie alle danach durch nicht autorisierte DFU-Verfiigungen
entstehenden Schaden. Dies gilt nicht, wenn ein Teilnehmer in betri-
gerischer Absicht gehandelt hat.

11.3 Haftungsausschluss

Haftungsanspriiche sind ausgeschlossen, wenn die einen Anspruch
begriindenden Umstande auf einem ungewdhnlichen und unvorher-
sehbaren Ereignis beruhen, auf das diejenige Partei, die sich auf
dieses Ereignis beruft, keinen Einfluss hat, und dessen Folgen trotz
Anwendung der gebotenen Sorgfalt von ihr nicht hatten vermieden
werden kénnen.

12  Schlussbestimmungen

Die in diesen Bedingungen erwahnten Anlagen sind Bestandteil der
mit dem Kunden geschlossenen Vereinbarung.
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Bedingungen fiir Datenferniibertragung
Anlage 1a: EBICS-Anbindung

1. Legitimations- und Sicherungsverfahren

Der Kunde (Kontoinhaber) benennt der Bank die Teilnehmer und deren
Berechtigungen im Rahmen der Datenferntbertragung.

Folgende Legitimations- und Sicherungsverfahren werden in der EBICS-
Anbindung eingesetzt:

—  Elektronische Unterschriften
—  Authentifikationssignatur
— Verschlisselung

Fir jedes Legitimations- und Sicherungsverfahren verfugt der Teilnehmer
Uber ein individuelles Schliisselpaar, das aus einem privaten und einem 6f-
fentlichen Schlussel besteht. Die &ffentlichen Teilnehmerschllssel sind der
Bank gemaR dem in Nummer 2 beschriebenen Verfahren mitzuteilen. Die
offentlichen Bankschlissel sind geméaR dem in Nummer 2 beschriebenen
Verfahren gegen unautorisiertes Veréndern zu schitzen. Die Schlilssel-
paare des Teilnehmers kénnen auch fur die Kommunikation mit anderen
Banken eingesetzt werden.

1.1 Elektronische Unterschriften
1.1.1 Elektronische Unterschriften der Teilnehmer

Fur die Elektronischen Unterschriften (EU) der Teilnehmer sind die folgen-
den Unterschriftsklassen definiert:

—  Einzelunterschrift (Typ ,E”)

—  Erstunterschrift (Typ ,A%)

—  Zweitunterschrift (Typ ,B)

—  Transportunterschrift (Typ , T%)

Als bankfachliche EU bezeichnet man EU vom Typ ,E*, ,A“, oder ,B“. Bank-
fachliche EU dienen der Autorisierung von Auftrdgen. Auftrdge kénnen
mehrere bankfachlichen EU benétigen, die von unterschiedlichen Nutzern
(Kontoinhaber und deren Bevollméchtigte) geleistet werden mussen. Fir
jede unterstutzte Auftragsart wird zwischen Bank und Kunde eine Min-
destanzahl erforderlicher bankfachlicher EU vereinbart.

EU vom Typ , T, die als Transportunterschriften bezeichnet werden, wer-
den nicht zur bankfachlichen Freigabe von Auftrdgen verwendet, sondern
lediglich zu deren Ubertragung an die Banksystem. “Technische Teilneh-
mer* (sieche Nummer 2.2) kénnen nur eine EU vom Typ ,T* zugewiesen
bekommen.

Mit dem vom Kunden verwendeten Programm kdénnen verschiedene Nach-
richten (z. B. Auftréage fur den Inlands- und Auslandszahlungsverkehr, aber
auch fur Initialisierung, den Protokollabruf und die Abholung von Konto-
und Umsatzinformationen etc.) erstellt werden. Die Bank teilt dem Kunden
mit, welche Nachrichtenarten genutzt werden kénnen und welcher EU-Typ
hierfiir anzuwenden ist.

1.2 Authentifikationssignatur

Im Gegensatz zur EU, die Auftragsdaten signiert, wird die Authentifikati-
onssignatur tUber die einzelne EBICS-Nachricht einschlieRlich Steuerungs-
und Anmeldedaten und die darin enthaltenen EU gebildet. Mit Ausnahme
einiger in der EBICS-Spezifikation definierten systembedingten Auftrags-
arten wird die Authentifikationssignatur bei jedem Transaktionsschritt so-
wohl vom Kunden- als auch von der Banksystem geleistet. Der Kunde
muss gewahrleisten, dass eine Software eingesetzt wird, die die Authenti-
fikationssignatur jeder von der Bank ubermittelten EBICS-Nachricht unter
Bericksichtigung der Aktualitat und Authentizitét der gespeicherten &ffent-
lichen Schliissel der Bank gem&fR den Vorgaben der EBICS-Spezifikation
(siehe Anlage 1b) priift.

1.3 Verschliisselung

Zur Gewabhrleistung der Geheimhaltung der bankfachlichen Daten auf
Anwendungsebene sind die Auftragsdaten vom Kunden unter Beriick-
sichtigung der Aktualitat und Authentizitat der gespeicherten &ffentlichen
Schlussel der Bank gemafR den Vorgaben der EBICS-Spezifikation (siehe
Anlage 1b) zu verschlisseln.

Dariiber hinaus ist auf den externen Ubertragungsstrecken zwischen Kun-
den- und Banksystem zuséatzlich eine Transportverschlisselung vorzu-
nehmen. Der Kunde muss gewabhrleisten, dass eine Software eingesetzt
wird, die gemafR den Vorgaben der EBICS-Spezifikation (siehe Anlage 1b)
Aktualitdt und Authentizitat der hierfir eingesetzten Serverzertifikate der
Bank Gberpruft.

2 Initialisierung der EBICS-Anbindung
21 Einrichtung der Kommunikationsverbindung

Der Kommunikationsaufbau erfolgt unter Verwendung einer URL (Uniform Resource
Locator). Alternativ kann auch eine IP-Adresse der jeweiligen Bank benutzt werden.
Die URL oder die IP-Adresse werden dem Kunden bei Vertragsabschluss mit der
Bank mitgeteilt.

Die Bank teilt den vom Kunden benannten Teilnehmern zur Aufnahme der
EBICS-Anbindung folgende Daten mit:

— URL oder IP-Adresse der Bank

— Bezeichnung der Bank

—  HostID

—  Zulassige Version(en) fur das EBICS-Protokoll und der Sicherungsver-
fahren

— Partner-ID (Kunden-ID)
— User-ID
—  System-ID (fur technische Teilnehmer)

—  Weitere spezifische Angaben zu Kunden- und Teilnehmerberechtigun-
gen

Fir die dem Kunden zugeordneten Teilnehmer vergibt die Bank jeweils
eine User-ID, die den Teilnehmer eindeutig identifiziert. Soweit dem Kun-
den ein oder mehrere technische Teilnehmer zugeordnet sind (Multi-User-
System), vergibt die Bank zusatzlich zur User-ID eine System-ID. Soweit
kein technischer Teilnehmer festgelegt ist, sind System-ID und User-ID
identisch.

2.2 Initialisierung der Schliissel
2.2.1 Neuinitialisierung der Teilnehmerschliissel

Die vom Teilnehmer eingesetzten Schlisselpaare fir die bankfachliche
EU, die Verschlisselung der Auftragsdaten und die Authentifikationssigna-
tur mussen zusétzlich zu den in Nummer 1 beschriebenen allgemeinen
Bedingungen den nachfolgenden Anforderungen gentigen:

1. Die Schllsselpaare sind ausschlieBlich und eindeutig dem Teilnehmer
zugeordnet.

2. Soweit der Teilnehmer seine Schlissel eigensténdig generiert, sind
die privaten Schllssel mit Mitteln zu erzeugen, die der Teilnehmer
unter seiner alleinigen Kontrolle halten kann.

3. Sofern die Schlissel von einem Dritten zur Verfligung gestellt werden,
ist sicherzustellen, dass der Teilnehmer in den alleinigen Besitz der
privaten Schlussel gelangt.

4. Furdie zur Legitimation eingesetzten privaten Schllssel definiert jeder
Nutzer pro Schliissel ein Passwort, das den Zugriff auf den jeweiligen
privaten Schlissel absichert.

5. Fdr die zur Absicherung des Datenaustausches eingesetzten privaten
Schlussel definiert jeder Teilnehmer pro Schllissel ein Passwort, das
den Zugriff auf den jeweiligen privaten Schliissel absichert. Auf dieses
Passwort kann verzichtet werden, wenn das Sicherungsmedium des
Teilnehmers in einer technischen Umgebung gespeichert ist, die vor
unautorisiertem Zugriff geschitzt ist.

Fr die Initialisierung des Teilnehmers bei der Bank ist die Ubermittlung der
offentlichen Schllissel des Teilnehmers an das Banksystem erforderlich.
Hierfur Ubermittelt der Teilnehmer der Bank seine 6ffentlichen Schlussel
auf zwei voneinander unabhangigen Kommunikationswegen:

— Uber die EBICS-Anbindung mittels der hierfiir vorgesehenen system-
bedingten Auftragsarten.

— Mit einem vom Kontoinhaber oder einem Kontobevollméachtigten un-
terschriebenen Initialisierungsbrief.

Fur die Freischaltung des Teilnehmers Uberprift die Bank auf Basis der
vom Kontoinhaber oder einem Kontobevollméachtigten unterschriebenen
Initialisierungsbriefe die Authentizitat der tber EBICS ubermittelten 6ffent-
lichen Teilnehmerschlissel.

Zu jedem offentlichen Teilnehmerschllssel enthélt der Initialisierungsbrief
die folgenden Daten:

— Verwendungszweck des &ffentlichen Teilnehmerschlussels:

—  Elektronische Unterschrift

— Authentifikationssignatur

— Verschlusselung

— Die jeweils unterstutzten Version pro Schlisselpaar

— Langenangabe des Exponenten

— Exponent des &ffentlichen Schllissels in hexadezimaler Darstellung
— Langenangabe des Modulus

— Modulus des 6ffentlichen Schliissels in hexadezimaler Darstellung
— Hashwert des o&ffentlichen Schilissels in hexadezimaler Darstellung

Die Bank prift die Unterschrift des Kontoinhabers beziehungsweise des
Kontobevollmé&chtigten auf dem Initialisierungsbrief sowie die Ubereinstim-
mung zwischen den Uber die EBICS-Anbindung und den schriftlich tber-
mittelten Hashwerten des 6ffentlichen Schlissels des Teilnehmers. Bei
positivem Priifergebnis schaltet die Bank den betreffenden Teilnehmer fir
die vereinbarten Auftragsarten frei.

2.2.2 Migration von FTAM nach EBICS

Soweit der Teilnehmer aufgrund seines vorhandenen DFU-Zugangs fiir
FTAM bereits Uber einen giltigen, von der Bank freigeschalteten bank-
fachlichen Schlissel verfligt, kdnnen im Zuge der gesondert vereinbarten
Migration von FTAM nach EBICS vorhandene bankfachliche Schltssel bei-
behalten werden, soweit diese mindestens der Version A004 entsprechen
und dies so mit der Bank vereinbart ist.

In diesem Fall werden die &ffentlichen Schlissel fiir die Authentifikation
und die Verschlisselung mit den hierfiir vorgesehenen Auftragsarten an
die Bank Ubermittelt. Diese Nachrichten sind mit dem Schlissel fur die
bankfachliche EU zu unterschreiben. Ein separater Versand eines unter-
schriebenen Initialisierungsbriefes entfallt.
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2.3 Initialisierung der bankseitigen Schliissel

Der Teilnehmer holt den &ffentlichen Schlussel der Bank mittels einer ei-
gens dafir vorgesehenen systembedingten Auftragsart ab.

Der Hashwert des 6ffentlichen Bankschliissels wird von der Bank zusatz-
lich Uber einen zweiten, mit dem Kunden gesondert vereinbarten Kommu-
nikationsweg bereitgestellt.

Vor dem ersten Einsatz von EBICS hat der Teilnehmer die Echtheit der
ihm per Datenfernibertragung Ubermittelten 6ffentlichen Bankschlisseln
dadurch zu tberprifen, dass er deren Hashwerte mit den Hashwerten ver-
gleicht, die von der Bank Uber den gesondert vereinbarten Kommunika-
tionsweg mitgeteilt wurden.

Der Kunde muss gewabhrleisten, dass eine Software eingesetzt wird, die
die Gultigkeit der im Rahmen der Transportverschliisselung eingesetzten
Serverzertifikate anhand des von der Bank gesondert mitgeteilten Zertifi-
zierungpfades Uberpruft.

3 Auftragserteilung an die Bank

Der Nutzer tberprift die Auftragsdaten auf ihre Richtigkeit und stellt si-
cher, dass genau diese Daten elektronisch unterschrieben werden. Bei
Aufnahme der Kommunikation werden seitens der Bank zuerst teilneh-
merbezogene Berechtigungsprifungen durchgefiihrt, wie etwa die Auf-
tragsartberechtigung oder gegebenenfalls vereinbarte Limitprifungen.
Die Ergebnisse weiterer bankfachlicher Priifungen wie beispielsweise Li-
mitprifungen oder Kontoberechtigungspriifungen werden dem Kunden im
Kundenprotokoll zu einem spateren Zeitpunkt mitgeteilt. Eine Ausnahme
bildet die mit dem Kunden optional vereinbarte Online-Priifung der Auf-
tragsdaten durch die Bank.

Auftragsdaten, die an das Banksystem Ubermittelt werden, kénnen wie
folgt autorisiert werden:

1. Alle erforderlichen bankfachlichen EU werden zusammen mit den
Auftragsdaten Ubertragen.

2. Sofern mit dem Kunden fir die jeweilige Auftragsart die Verteilte
Elektronische Unterschrift (VEU) vereinbart wurde und die Gbermittelten
EU fir die bankfachliche Freigabe nicht ausreichen, wird der Auftrag
bis zur Abgabe aller erforderlichen EU im Banksystem gespeichert.

3. Soweit Kunde und Bank vereinbaren, dass die Autorisierung von
per DFU Ubermittelten Auftragsdaten mittels gesondert Gbermittelten
Begleitzettels erfolgen kann, ist an Stelle der bankfachlichen EU
des Nutzers eine Transportunterschrift (Typ ,T“) fur die technische
Absicherung der Auftragsdaten zu leisten. Hierfur ist die Datei mit
einer speziellen Kennung zu versehen, die angibt, dass es auflier der
Transportunterschrift (Typ ,T“) keine weitere EU flr diesen Auftrag
gibt. Die Freigabe des Auftrags erfolgt nach erfolgreicher Prifung der
Unterschrift des Nutzers auf dem Begleitzettel durch die Bank.

3.1 Auftragserteilung mittels Verteilter Elektronischer
Unterschrift (VEU)

Die Art und Weise, wie die Verteilte Elektronische Unterschrift durch den
Kunden genutzt wird, muss mit der Bank vereinbart werden.

Die Verteilte Elektronische Unterschrift (VEU) ist dann einzusetzen, wenn
die Autorisierung von Auftragen unabhangig vom Transport der Auftrags-
daten und gegebenenfalls auch durch mehrere Teilnehmer erfolgen soll.

Solange noch nicht alle zur Autorisierung erforderlichen bankfachlichen EU
vorliegen, kann der Auftrag von einem hierzu berechtigten Nutzer geldscht
werden. Soweit der Auftrag vollstandig autorisiert wurde, ist nur noch ein
Ruckruf geman Nummer 8 der Bedingungen fiir die Datenferntibertragung
moglich.

Die Bank ist dazu berechtigt, nicht vollstandig autorisierte Auftrdge nach
Ablauf des von der Bank gesondert mitgeteilten Zeitlimits zu I6schen.

3.2 Legitimationspriifung durch die Bank

Per DFU eingelieferte Auftragsdaten werden als Auftrag durch die Bank
erst dann ausgefiihrt, wenn die erforderlichen bankfachlichen EU bezie-
hungsweise der unterschriebene Begleitzettel eingegangen sind und mit
positivem Ergebnis gepriift wurden.

3.3 Kundenprotokolle

Die Bank dokumentiert in Kundenprotokollen die folgenden Vorgéange:
— Ubertragung der Auftragsdaten an das Banksystem

— Ubertragung von Informationsdateien von dem Banksystem an das
Kundensystem

— Ergebnis einer jeden Legitimationsprifung von Auftrégen des Kunden
an das Banksystem

—  Weiterverarbeitung von Auftrédgen, sofern sie die Unterschriftsprifung
und die Anzeige von Auftragsdaten betreffen

— Fehler bei der Dekomprimierung

Der Teilnehmer hat sich durch Abruf des Kundenprotokolls Gber das Ergeb-

nis der auf Seiten der Bank durchgefuihrten Prifungen zu informieren.

Der Teilnehmer hat dieses Protokoll, das inhaltlich den Bestimmungen von
Kapitel 10 der Anlage 1b entspricht, zu seinen Unterlagen zu nehmen und
auf Anforderung der Bank zur Verfigung zu stellen.

4 Anderung der Teilnehmerschliissel mit automatischer
Freischaltung

Wenn die vom Teilnehmer eingesetzten Legitimations- und Sicherungsme-
dien in ihrer Glltigkeit zeitlich begrenzt sind, hat der Teilnehmer seiner
Bank die neuen &ffentlichen Teilnehmerschlissel rechtzeitig vor dem Errei-
chen des Ablaufdatums zu tGbermitteln. Nach dem Erreichen des Ablaufda-
tums der alten Schliissel ist eine Neuinitialisierung vorzunehmen.

Wenn der Teilnehmer seine Schliissel selbst generiert, so hat er zu dem
mit der Bank vereinbarten Zeitpunkt die Teilnehmerschlissel unter Ver-
wendung der dafiir vorgesehenen systembedingten Auftragsarten zu
erneuern und rechtzeitig vor dem Erreichen des Ablaufdatums der alten
Schlissel zu Gbermitteln.

Fir eine automatische Freischaltung der neuen Schliissel ohne eine erneu-
te Teilnehmerinitialisierung sind die folgenden Auftragsarten zu nutzen:

— Aktualisierung des 6ffentlichen bankfachlichen Schltssels (PUB)
und

— Aktualisierung des offentlichen Authentifikationsschliissels und des
offentlichen Verschlisselungsschlissels (HCA)

Die Auftragsarten PUB und HCA sind hierfur mit einer gultigen bankfachli-
chen EU des Nutzers zu versehen. Nach erfolgreicher Anderung sind nur
noch die neuen Schlussel zu verwenden.

Wenn die Elektronische Unterschrift nicht erfolgreich gepruft werden konn-
te, wird wie unter Nummer 7 Absatz 3 der Bedingungen furr die Datenfern-
Ubertragung verfahren.

Die Schlisselanderung darf erst nach Abarbeitung aller Auftrage erfol-
gen. Ansonsten sind die noch nicht ausgefuihrten Auftrdge mit dem neuen
Schlissel neu zu erteilen.

5 Sperrung der Teilnehmerschliissel

Besteht der Verdacht des Missbrauchs der Teilnehmerschlissel, ist der
Teilnehmer dazu verpflichtet, seine Zugangsberechtigung zu allen Banksy-
stemen zu sperren, die den/die kompromittierten Schliissel verwenden.

Soweit der Teilnehmer Uber giiltige Legitimations- und Sicherungsmedien
verfugt, kann er seine Zugangsberechtigung via EBICS-Anbindung sper-
ren. Hierbei wird durch Senden einer Nachricht mit der Auftragsart ,SPR*
der Zugang fiir den jeweiligen Teilnehmer, unter dessen User-ID die Nach-
richt gesendet wird, gesperrt. Nach einer Sperre kénnen bis zu der unter
Nummer 2 beschriebenen Neuinitialisierung keine Auftrdge von diesem
Teilnehmer per EBICS-Anbindung mehr erteilt werden.

Wenn der Teilnehmer nicht mehr Gber giltige Legitimations- und Siche-
rungsmedien verfigt, kann er auflerhalb des DFU-Verfahrens seine Legiti-
mations- und Sicherungsmedien iber die von der Bank gesondert bekannt
gegebenen Sperrfazilitét sperren lassen.

Der Kunde kann auRerhalb des DFU-Verfahrens die Legitimations- und
Sicherungsmedien eines Teilnehmers oder den gesamten DFU-Zugang
Uber die von der Bank bekannt gegebene Sperrfazilitét sperren lassen.

Anlage 1b:
Spezifikation der EBICS-Anbindung
Die Spezifikation ist auf der Webseite www.ebics.de veroffentlicht.

Anlage 1c:
Sicherheitsanforderungen an das EBICS-Kundensystem

Uber die in Anlage 1a Nummer 5 beschriebenen Sicherheitsmafnahmen
hinaus sind durch den Kunden folgende Anforderungen zu bertcksichti-
gen:

— Die vom Kunden fur das EBICS-Verfahren eingesetzte Software muss
die in Anlage 1a beschriebenen Anforderungen erfiillen.

— EBICS-Kundensysteme durfen nicht ohne Firewall eingesetzt werden.
Eine Firewall ist eine Einrichtung, die den gesamten ein- und ausge-
henden Nachrichtenverkehr tiberwacht und nur bekannte oder autori-
sierte Verbindungen zulasst.

— Es ist ein Virenscanner zu installieren, der regelmaRig mit den neue-
sten Virendefinitions-Dateien auszustatten ist.

— Das EBICS-Kundensystem ist so einzurichten, dass sich der Teilneh-
mer vor dessen Nutzung anmelden muss. Die Anmeldung hat als nor-
maler Benutzer und nicht als Administrator, der z. B. berechtigt ist, die
Installation von Programmen vorzunehmen, zu erfolgen.

— Die internen IT-Kommunikationswege fur unverschlisselte bankfach-
liche Daten oder furr unverschlisselte EBICS-Nachrichten sind gegen
Abhéren und Manipulationen zu schitzen.

— Wenn sicherheitsrelevante Updates flr das jeweils eingesetzte Be-
triebssystem und weiterer installierter sicherheitsrelevanter Software-
Programme vorliegen, sollten die eingesetzten EBICS-Kundensysteme
mit diesen aktualisiert werden.

Die Umsetzung dieser Anforderungen liegt ausschlief3lich in der Verant-
wortung des Kunden.
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Bedingungen fiir Datenferniibertragung
Anlage 2a: FTAM-Anbindung

1 Legitimations- und Sicherungsverfahren

Der Kunde (Kontoinhaber) benennt der Bank die Nutzer und deren Berech-
tigungen im Rahmen der Datenferntbertragung.

Folgende Legitimations- und Sicherungsverfahren werden in der FTAM-
Anbindung eingesetzt:

—  Elektronische Unterschrift
— DFU-Passwort

1.1 Elektronische Unterschrift

Fir die FTAM-Anbindung wird das Legitimationsverfahren der Elektroni-
schen Unterschrift (EU) verwendet.

Mit dem vom Kunden verwendeten Programm kdénnen verschiedene Nach-
richten (z. B. Auftréage fur den Inlands- und Auslandszahlungsverkehr, aber
auch fur Initialisierung, den Protokollabruf und die Abholung von Konto-
und Umsatzinformationen etc.) erstellt werden. Die Bank teilt dem Kunden
mit, welche Nachrichtenarten genutzt werden kénnen und welche mit Elek-
tronischer Unterschrift zu Ubermitteln sind.

Fur die Elektronische Unterschrift verfiigt der Nutzer Uiber ein Schlissel-
paar, das aus einem privaten und einem o6ffentlichen Schllssel besteht.
Der private Schllssel ist gegen unautorisiertes Auslesen und Verédnde-
rung zu schitzen. Der &ffentliche Schilissel ist der Bank gemaR dem in
Nummer 2.2 beschriebenen Verfahren mitzuteilen. Das Schlisselpaar des
Nutzers kann auch fur die Kommunikation mit anderen Banken eingesetzt
werden.

1.2 DFU-Passwort

Bei der FTAM-Anbindung wird der Datenaustausch zwischen Kunden und
Bank mit einem DFU-Passwort abgesichert. Jeder Nutzer erhalt hierfir ein
gesondertes Passwort, das dem Nutzer im Rahmen der Initialisierung der
FTAM-Anbindung (siehe Nummer 2.1) von der Bank mitgeteilt wird. Der
Nutzer ist verpflichtet, dieses Passwort im Rahmen der Initialisierung zu
andern.

Der Kunde stellt sicher, dass jeder Nutzer dafiir Sorge tragt, dass keine
andere Person Kenntnis von seinem DFU-Passwort erlangt. Denn jede
andere Person, die das DFU-Passwort kennt, kann den Datenaustausch
mit der Bank durchfiihren.

Fir die Durchfilhrung des Datenaustauschs gibt der Nutzer sein DFU-
Passwort ein.

2 Initialisierung der FTAM-Anbindung
2.1 Einrichtung der Kommunikationsverbindung

Die Bank teilt den vom Kunden benannten Nutzern die zur Aufnahme einer
Verbindung uber Datenfernlibertragung (DFU) erforderlichen Daten mit.
Dabei handelt es sich um:

— Kunden-ID

— Hostname

— Datex-P NUA oder ISDN-NUA

—  Host-Typ

— User-ID

—  Erstes DFU-Passwort

Der Kunde erstellt mit diesen Angaben eine Bankparameterdatei fur die
Bank, sofern ihm diese nicht durch seine Bank zur Verfligung gestellt wird.

Der Kunde definiert pro Auftragsart die erforderliche Mindestanzahl von
Elektronischen Unterschriften.

Jeder Teilnehmer fiihrt in seinem Programm eine Funktion zur Anderung
des DFU-Passwortes (,PWA") aus.

2.2 Initialisierung der Schliissel

Das vom Nutzer eingesetzte Schlisselpaar muss zusatzlich zu den in
Nummer 1 beschriebenen allgemeinen Bedingungen den nachfolgenden
Anforderungen geniligen:

1. Das Schllsselpaar ist ausschlieflich und eindeutig dem Nutzer
zugeordnet.

2. Soweit der Nutzer sein Schlisselpaar eigenstandig generiert, ist der
private Schltussel mit Mitteln zu erzeugen, die der Nutzer unter seiner
alleinigen Kontrolle halten kann.

3. Sofern das Schlusselpaar von einem Dritten zur Verfligung gestellt
wird, ist sicherzustellen, dass der Nutzer in den alleinigen Besitz des
privaten Schlussels gelangt.

4. Fir die Nutzung des privaten Schlissels definiert jeder Nutzer ein
Schlissel-Passwort, das den Zugriff auf den privaten Schlissel
absichert.

Fir die Initialisierung des Nutzers bei der Bank ist die Ubermittlung des
offentlichen Schlussels des Nutzers an das Banksystem erforderlich. Hier-
fur Gbermittelt der Nutzer der Bank seinen 6ffentlichen Schlussel auf zwei
voneinander unabhdngigen Kommunikationswegen:

— Uber die FTAM-Anbindung mittels der hierfir
systembedingten Auftragsarten.

— Mit einem vom Kontoinhaber oder einem Kontobevoliméchtigten
unterschriebenen Initialisierungsbrief.

vorgesehenen

Fur die Freischaltung des Nutzers Gberprift die Bank auf Basis der vom
Kontoinhaber oder einem Kontobevollméchtigten handisch unterschrie-
benen Initialisierungsbrief die Authentizitat des tuber FTAM Ubermittelten
offentlichen Schlussels.

Zu dem offentlichen Schllssel enthalt der Initialisierungsbrief die folgen-
den Daten:

— Verwendungszweck ,Elektronische Unterschrift’ des o6ffentlichen
Schlussels

— Die jeweils unterstitzten Version pro Schlisselpaar

— Lé&ngenangabe des Exponenten

— Exponent des 6&ffentlichen Schllssels in hexadezimaler Darstellung
— Léangenangabe des Modulus

— Modulus des 6ffentlichen Schlissels in hexadezimaler Darstellung
— Hashwert des 6ffentlichen Schlussels in hexadezimaler Darstellung

Die Bank prift die eigenhandige Unterschrift des Kontoinhabers bezie-
hungsweise des Kontobevollméchtigten auf dem Initialisierungsbrief sowie
die Ubereinstimmung zwischen den uber die FTAM-Anbindung und den
schriftlich Gbermittelten Hashwert des &ffentlichen Schlussels des Nutzers.
Bei positivem Prifergebnis schaltet die Bank den betreffenden Nutzer fur
die vereinbarten Auftragsarten frei.

3 Auftragserteilung an die Bank

3.1 Auftragserteilung mit Elektronischer Unterschrift

Der Nutzer Uberprift die zu unterschreibenden Dateien auf Richtigkeit und
stellt sicher, dass genau diese Daten elektronisch unterschrieben werden.
Zu jeder Datei mit Auftragsdaten werden entsprechend der Vereinbarung
mit der Bank eine oder mehrere Elektronische Unterschriften erzeugt.

Auftragsdaten und zugehdrige Elektronische Unterschrift(en) befinden sich
in je einer Datei, die gemeinsam oder getrennt an die Bank Ubertragen
werden kénnen.

Die Auftréage sind gegentiber der Bank erst dann erteilt, wenn zusétzlich
zur Datei mit den Auftragsdaten (z. B. Zahlungsverkehrsauftrag) auch eine
entsprechende Unterschriftdatei — gegebenenfalls zu einem von der Uber-
mittlung der Auftragsdatei abweichenden Zeitpunkt — tibertragen wurde.

Kunde und Bank kénnen vereinbaren, dass die Autorisierung von per DFU
Ubermittelten Auftragsdaten mittels gesondert Gbermittelten Begleitzettels
erfolgen kann. Die Freigabe des Auftrags erfolgt in diesem Fall nach erfolg-
reicher Prifung der Unterschrift des Nutzers auf dem Begleitzettel durch
die Bank.

Far die Abfrage von Informationen bei der Bank sind die gewiinschten Ab-
holauftrage zu erstellen und an die Bank zu Gbermitteln. Hierzu ist das ent-
sprechende DFU-Passwort des Nutzers einzugeben. Eine bankfachliche
EU ist fiir die Abfrage von Informationen nicht erforderlich.

3.2

Eine empfangene Auftragsdatei wird durch die Bank erst dann ausgefiihrt,
wenn die erforderliche Anzahl von Elektronischen Unterschriften bezie-
hungsweise der unterschriebene Begleitzettel eingegangen ist und mit
positivem Ergebnis gepriift wurde.

Die Bank ist dazu berechtigt, nicht vollstandig autorisierte Auftragsdaten
nach Ablauf des von der Bank gesondert mitgeteilten Zeitlimits zu I6schen.

Legitimationspriifung durch die Bank

3.3
Die Bank dokumentiert in Kundenprotokollen die folgenden Vorgéange:
— Ubertragung der Auftragsdaten an das Banksystem

— Ubertragung von Informationsdateien von dem Banksystem an das
Kundensystem

— Ergebnis einer jeden Legitimationsprifung von Auftradgen des Kunden
an das Banksystem

—  Weiterverarbeitung von Auftrédgen, sofern sie die Unterschriftsprifung
und die Anzeige von Auftragsdaten betreffen.

— Fehler bei der Dekomprimierung

Der Nutzer hat sich durch Abruf des Kundenprotokolls Uber das Ergebnis

der auf Seiten der Bank durchgefiihrten Priifungen zu informieren.

Der Teilnehmer hat dieses Protokoll, das inhaltlich den Bestimmungen von
Kapitel 1.7 der Anlage 2b entspricht, zu seinen Unterlagen zu nehmen und
auf Anforderung der Bank zur Verfiigung zu stellen.

Kundenprotokolle

4 Anderung der Schliissel eines Nutzers

4.1 Anderung der Schliissel mit automatischer Freischaltung

Wenn die vom Nutzer eingesetzten Legitimationsmedien in ihrer Giltigkeit
zeitlich begrenzt sind, hat der Nutzer seiner Bank die neuen &ffentlichen
Schlissel rechtzeitig vor dem Erreichen des Ablaufdatums zu Ubermitteln.
Nach dem Erreichen des Ablaufdatums der alten Schllssel ist eine Neuin-
itialisierung gemaR Nummer 2.2 vorzunehmen.

Wenn der Nutzer seine Schlissel selbst generiert, so hat er zu dem mit
der Bank vereinbarten Zeitpunkt die Schlissel unter Verwendung der dafir
vorgesehenen systembedingten Auftragsarten zu erneuern und rechtzeitig
vor dem Erreichen des Ablaufdatums des alten Schlissels zu tbermitteln.
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Fir eine automatische Freischaltung des neuen Schlissels ohne eine er-
neute Initialisierung ist die folgende Auftragsart zu nutzen:

— Aktualisierung des &ffentlichen Schlissels (PUB)

Die Auftragsart PUB ist hierflr mit einer giiltigen Elektronischen Unter-
schrift des Nutzers zu versehen. Nach erfolgreicher Prifung der Elektroni-
schen Unterschrift ist nur noch der neue Schliissel zu verwenden.

Wenn die Elektronische Unterschrift nicht erfolgreich gepruft werden konn-
te, wird wie unter Nummer 7 Absatz 3 der Bedingungen fiir die Datenfern-
Uibertragung verfahren.

Die Schlisselédnderung darf erst nach Abarbeitung aller Auftréage erfol-
gen. Ansonsten sind die noch nicht ausgefiihrten Auftrége mit dem neuen
Schlussel neu zu erteilen.

4.2  Anderung der Schliissel mit Neuinitialisierung

Der Nutzer kann per DFU durch Ubermittlung eines neuen &ffentlichen
SchliUssels (Auftragsart ,PUB") sein bisheriges Schliisselpaar ersetzen.
Das neue Schlisselpaar wird erst nach Eingang des hierzu erstellten
entsprechenden Initialisierungsprotokolls (Ini-Brief) bei der Bank freige-
schaltet. Erst danach kénnen mit dem neuen Schliissel unterschriebene
Auftrage ausgefuhrt werden.

Nach der Ubermittlung des neuen &ffentlichen Schliissels werden aus Si-
cherheitsgriinden alle mit dem alten Schlissel unterschriebenen und noch
nicht von der Bank bearbeiteten Auftrage nicht ausgefiihrt und der Nutzer
hierliber beispielsweise Uiber das Kundenprotokoll unverziiglich informiert.
Dies betrifft insbesondere Auftrége,

— fur die die Prufung der Elektronischen Unterschrift banksseitig noch
nicht abgeschlossen wurde oder

— die bis zu diesem Zeitpunkt noch nicht an die Bank ubermittelt
wurden.

Diese Auftrage sind daher — sofern deren Ausfilhrung gewiinscht wird —
komplett neu zu erteilen.

Bis das zugehdrige handisch unterschriebene Initialisierungsprotokoll der
Bank vorliegt und der neue o&ffentliche Schliissel nach Prifung von der
Bank zur Nutzung freigeschaltet wurde, kann fiir den dazwischen liegen-
den Zeitraum, der unter Einschluss der Postlaufzeit durchaus mehrere
Tage betragen kann, bei Bedarf mit der Bank ein anderes Legitimations-
verfahren fiur die Auftragslegitimierung (Ersatzverfahren) vereinbart wer-
den.

Nach banksseitiger Freischaltung des neuen &ffentlichen Schlussels sind
Auftrage, die noch nicht an die Bank Ubertragen wurden, mit dem neuen
Schllsselpaar neu zu legitimieren und der Bank zu Gibermitteln.

5 Sperrung der Schliissel eines Nutzers

Besteht der Verdacht des Missbrauchs des Schlussels, ist der Nutzer dazu
verpflichtet, seine Zugangsberechtigung zu allen Banksystemen zu sper-
ren, die den kompromittierten Schlissel verwenden.

Soweit der Nutzer Uber glltige Legitimationsmedien verfugt, kann er seine
Zugangsberechtigung via FTAM-Anbindung sperren. Hierbei wird durch
Senden einer Nachricht mit der Auftragsart ,SPR" der Zugang, d. h. der 6f-
fentliche Schlussel und das DFU-Passwort, fur den jeweiligen Nutzer, unter
dessen User-ID die Nachricht gesendet wird, gesperrt. Nach einer Sperre
kénnen bis zu der unter Nummer 2 beschriebenen Neuinitialisierung keine
Auftrage von diesem Nutzer per FTAM-Anbindung mehr erteilt werden.

Wenn der Nutzer nicht mehr Gber glltige Legitimationsmedien verflgt,
kann er auRerhalb des DFU-Verfahrens seine Legitimationsmedien tber
die von der Bank gesondert bekannt gegebenen Sperrfazilitat sperren las-
sen.

Der Kunde kann auBerhalb des DFU-Verfahrens die Legitimations- und
Sicherungsmedien eines Nutzers oder den gesamten DFU-Zugang Uber
die von der Bank bekannt gegebene Sperrfazilitat sperren lassen.

Anlage 2b:
Spezifikation der FTAM-Anbindung
Die Spezifikation ist auf der Webseite www.ebics.de veroffentlicht.

Anlage 3:
Spezifikation der Datenformate
Die Spezifikation ist auf der Webseite www.ebics.de veroffentlicht.

Anlage 4:
Weiterleitung von Daten bei Formatwechsel

Kann die Bank eine vom Kunden im Format ,SEPA-Uberweisung"“ per DFU
erteilten Uberweisungsauftrag nicht in diesem Format ausfiihren, weil der
vom Kunden angegebene Zahlungsdienstleister des Zahlungsempféngers
dieses Format noch nicht unterstiitzt, und weist die Bank den Uberwei-
sungsauftrag nicht zuriick, fuhrt sie die Uberweisung in einem vom Zah-
lungsdienstleister des Zahlungsempféngers unterstitzten Format aus.

[Die folgenden Listen gelten nur bei Anwendung der ,Translation Rules
MX pacs.008.001.01 to MT 103" vom Juni 2007]

1. Bei dem Formatwechsel kénnen die folgenden Datenelemente nicht
Ubermittelt werden:

— Abweichender Zahlungsempfénger
(Payment Information » Credit Transfer Transaction Information »
Ultimate Creditor)

— Abweichender Zahler
(Payment Information » Ultimate Debtor und Payment Information »
Credit Transfer Transaction Information » Ultimate Debtor)

— ldentifikation des Zahlungsempfangers
(Payment Information » Credit Transfer Transaction Information »
Creditor » Identification)

— ldentifikation des Zahlers
(Payment Information » Debtor » Identification)

2. Bei dem Formatwechsel kénnen die folgenden Datenelemente nur
teilweise Ubermittelt werden:

— Adresse des Zahlungsempféngers
(Payment Information » Credit Transfer Transaction Information »
Creditor » Postal Address)
[die ersten 66 der 140 urspriinglich mdéglichen Zeichen werden
Ubermittelt]

— Adresse des Zahlers
(Payment Information » Debtor » Postal Address)
[die ersten 66 der 140 urspriinglich méglichen Zeichen werden tber-
mittelt]

— Name des Zahlungsempfangers
(Payment Information » Credit Transfer Transaction Information »
Creditor » Name)
[die ersten 66 der 70 urspriinglich méglichen Zeichen werden uber-
mittelt]

— Name des Zahlers
(Payment Information » Debtor » Name)
[die ersten 66 der 70 urspriinglich méglichen Zeichen werden uber-
mittelt]

— Verwendungszweck
(Payment Information » Credit Transfer Transaction Information »
Remittance Information)
[Kundenreferenz und Verwendungszweck werden gemeinsam
Ubermittelt, aber zusammen nicht mehr als 130 Zeichen. Die Kun-
denreferenz (End to End Identification) wird dabei vorangestellt und
ist immer vollstandig angegeben.]



